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Die Umstellung auf verteilte Cloud-
First-Unternehmen

Unternehmensnetzwerke und -sicherheit entwickeln sich
rasant weiter, wahrend Anwendungen in SaaS- und Public
Clouds verlagert werden, Benutzer von Uberall aus arbeiten
und die Geratevielfalt auf Auftragnehmer, Géaste und loT-
Gerate anwéchst. Viele Sicherheitsarchitekturen basieren
jedoch immer noch auf perimeterbasierten Modellen oder
lose verbundenen Zero Trust-Tools.

Diese Fragmentierung erzeugt Komplexitat, Schwachstellen
und eine uneinheitliche Durchsetzung von Richtlinien -
insbesondere bei nicht verwalteten Geraten und loT-Geréten
- und zwingt IT-Teams zur Verwaltung mehrerer Konsolen
und Frameworks, was die Risiken steigert.

Der einheitliche SASE von HPE Aruba Networking
vereinfacht den Weg zu SASE und Zero Trust, indem
er voneinander getrennte Lésungen durch eine
einzige, integrierte Plattform speziell fiir hybride
Cloud-First-Unternehmen ersetzt.
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Zero Trust neu denken: von der
Fragmentierung zur Integration

Zero Trust gilt als das richtige Sicherheitsmodell fur die
heutigen Umgebungen. Viele Implementierungen befassen
sich jedoch nur mit Teilaspekten des Problems, wie z. B.
Remote-Zugriff oder Identitdtsmanagement, wahrend
Netzwerkfunktionen, Geratetransparenz und Cloud-
Sicherheit unverbunden bleiben. Mit der zunehmenden
Verbreitung hybrider Arbeitsmodelle und verteilter
Umgebungen erhdhen diese Licken das Risiko und den
operativen Aufwand.

HPE |6st dieses Problem mit einer vollstandig integrierten
Zero Trust-Plattform vom Edge bis zur Cloud, die eine Single-
Vendor SASE-Losung mit Kl-basiertem NAC kombiniert.

Das ermoglicht ein universelles ZTNA-Modell, bei dem
Identitat, Geratestatus und Zugriffsrichtlinien flr alle
Benutzer und Geréate - ob verwaltet oder nicht, remote oder
lokal - einheitlich durchgesetzt werden. Dadurch werden
Schwachstellen beseitigt und die Betriebsablaufe von der
Zweigstelle bis zur Cloud vereinfacht.
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Abbildung 1. Umfassende Umsetzung der Zero Trust-Prinzipien fur Benutzer, Geréate, Anwendungen und Daten

Eine einheitliche, als Komplettlosung konzipierte SASE-Plattform

Im Zentrum der Strategie von HPE steht eine einheitliche, zusammenhangende SASE-Architektur, die SD-WAN, Cloud-native
SSE-Services und Kl-basierte Gerateintelligenz in einer Plattform integriert. Im Gegensatz zu Multi-Vendor-SASE-Lésungen, die
aus lose verbundenen Komponenten bestehen, ist der einheitliche SASE von HPE Aruba Networking als integriertes System

konzipiert, aufgebaut und betrieben.
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Abbildung 2. Der einheitliche SASE von HPE Aruba Networking integriert SD-WAN und SSE in einer zusammenhangenden Plattform

Ein wesentliches Unterscheidungsmerkmal ist die native, voll automatisierte Integration zwischen HPE Aruba
Networking EdgeConnect SD-WAN und HPE Aruba Networking SSE. Wahrend viele Anbieter auf API-Stitching, manuelle
Richtliniensynchronisierung oder Service-Chaining setzen, beseitigt HPE diese betrieblichen Abhangigkeiten.

Die Integration erfolgt vollautomatisch, mit sofortiger Verbindung zwischen Edge und SSE-Cloud. Eine manuelle
Tunnelkonfiguration, Richtlinientbersetzung oder Synchronisierung ist nicht erforderlich. Dadurch werden Risiken reduziert
und die Bereitstellung wird beschleunigt.

Hauptvorteile des einheitlichen SASE von HPE Aruba Networking
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Abbildung 3. Die Hauptvorteile des einheitlichen SASE von HPE Aruba Networking

Cloud-First-Leistung fir moderne Anwendungen

Die Leistung ist in SASE-Architekturen essentiell, da die Sicherheit weder zu zusatzlichen Latenzzeiten fihren noch

die Benutzerfreundlichkeit beeintrachtigen darf. HPE Aruba Networking EdgeConnect SD-WAN wurde fur Cloud-First-
Datenverkehr entwickelt und verwendet geschaftsorientierte Richtlinien, um Backhauling zu vermeiden und eine konsistente
Anwendungsleistung zu gewahrleisten.

Die First-Packet-iQ-Funktion identifiziert Tausende von Anwendungen und Domaénen bereits im ersten Paket und ermaoglicht
so eine intelligente Verkehrssteuerung. Mit dieser Funktion konnen Unternehmen Sicherheitsrichtlinien erstellen, die
vertrauenswirdigen Cloud-Anwendungsdatenverkehr, wie z. B. UCaaS-Datenverkehr, direkt ins Internet leiten, wahrend der
gesamte Ubrige Datenverkehr zur Sicherheitsprifung an eine SSE-Lésung (Security Service Edge) gesendet wird, bevor er an
den SaaS-Anbieter oder das Rechenzentrum weitergeleitet wird.

EdgeConnect SD-WAN lasst sich zudem nativ in flhrende Cloud-Anbieter wie AWS, Microsoft Azure und Google Cloud™
sowie Konnektivitatspartner wie Equinix und Megaport integrieren und verbessert so Leistung, Zuverlassigkeit und
Benutzerfreundlichkeit bei der Verbindung von Zweigstellen mit der Cloud.
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Abbildung 4. Intelligente Steuerung des Datenverkehrs von der Zweigstelle zur Cloud durch First-Packet-Identifizierung

Darlber hinaus bietet die SD-WAN-Losung WAN-Modernisierungsfunktionen, die Unternehmen bei der Umstellung von
traditionellen MPLS-Architekturen auf Cloud-First-Netzwerke mit flexibleren und kostenglnstigeren Internetverbindungen
unterstutzen:

— Business Intent Overlays ermoglichen es Teams, Netzwerk-Anforderungen in Bezug auf Anwendungsleistung,
Sicherheitsstatus und Geschéaftsprioritat zu definieren. So kann die Plattform dieses Ziel dynamisch im gesamten Netzwerk
durchsetzen, ohne komplexe Routing-Tabellen verwalten zu mussen.

— Tunnel Bonding bundelt mehrere WAN-Verbindungen zu einem einzigen logischen Overlay und ermdéglicht die Echtzeit-
Verkehrssteuerung tber Breitband-, MPLS- oder gemischte Verbindungen basierend auf den Unternehmensrichtlinien.
Wenn eine Verbindung beeintrachtigt wird oder ausfallt, wird der Datenverkehr automatisch auf verbleibende Pfade oder
Backup-Verbindungen umgeleitet, um eine kontinuierliche Konnektivitat zu gewéahrleisten.

— Pfadkonditionierung bietet die Leistung einer Standleitung Uber Standard-Internetleitungen. Paketverluste, Jitter
und Latenzzeiten werden reduziert, wodurch die Abhangigkeit von MPLS verringert wird, wéhrend gleichzeitig
eine vorhersehbare Leistung flr Echtzeit- und geschaftskritische Anwendungen gewahrleistet bleibt. Die
Vorwartsfehlerkorrektur (Forward Error Correction, FEC) stellt verlorene Pakete ohne erneute Ubertragung wieder her,
wahrend die Korrektur der Paketreihenfolge (Packet Order Correction, POC) die richtige Reihenfolge Uber geblndelte
Verbindungen hinweg sicherstellt. AppExpress verbessert die Leistung zusatzlich, indem es die Anwendungserfahrung
Uberwacht und bei Erkennung einer Beeintradchtigung automatisch den optimalen Pfad auswahilt.

— Die WAN-Optimierung, einschlieBlich TCP-Beschleunigung, Datenkompression und Datendeduplizierung, verbessert die
Reaktionsfahigkeit fur verteilte Benutzer und bandbreitenbeschréankte Umgebungen zuséatzlich und reduziert gleichzeitig
die Latenz.
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Abbildung 5. Optimierte Benutzererfahrung flr geschéftskritische Anwendungen mit AppExpress, auch Gber SSE-Routing hinweg
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Integrierte Sicherheit fiir Zweigstellen mit fortschrittlichen
NGFW-Funktionen

Aus der Cloud bereitgestellte Sicherheit ist zwar unerlasslich, Zweigstellen und Campusgelédnde bendtigen jedoch auch
weiterhin einen starken lokalen Schutz. HPE begegnet diesem Bedarf, indem es Next-Generation-Firewall-Funktionen (NGFW)
direkt in die SD-WAN-Fabric integriert. Dieser integrierte Stack bietet zustandsabhangige Firewalling-Funktionen, IDS/IPS,
rollenbasierte Segmentierung, URL Filtering und adaptiven DDoS-Schutz auf einer einzigen SD-WAN-Plattform, wodurch éltere
Zweigstellen-Firewalls Uberflussig werden und die operative Komplexitat verringert wird.

— IDS/IPS: Nutzt signaturbasierte Erkennung zur Identifizierung bekannter Bedrohungen und unterstitzt Inline-Blockierung
und Out-of-Path-Analyse fur Hochleistungsumgebungen. Ereignisse kénnen zur Echtzeit-Transparenz und -Reaktion an
SIEM-Plattformen wie Splunk weitergeleitet werden.

— Adaptive DDoS: Nutzt maschinelles Lernen, um DoS-Schwellenwerte automatisch auf Basis von Echtzeit-Verkehrsmustern
anzupassen, wodurch eine manuelle Feinabstimmung entféllt. Auto Rate-Limiting legt dynamische Basiswerte fest,
wahrend Smart Burst ungenutzte Kapazitat Uber Firewall-Zonen verteilt, um den Schutz aufrechtzuerhalten.

— URL Filtering: Blockiert schadliche und risikobehaftete Websites mithilfe von maschinellem Lernen, um Domains und URLs
in kategorisierte Risikostufen einzuordnen. Reputationsbewertung und Echtzeit-IP-Intelligence helfen bei der Identifizierung
neuer Bedrohungen und der konsequenten Durchsetzung von Richtlinien.

— Rollenbasierte Segmentierung: Da die Sicherheit in die SD-WAN-Fabric integriert ist, sind Ost-West-Verkehr, loT-
Kommunikation und lokale Ubergadnge zum Internet standardmaBig geschuitzt. Die zentrale Segmentierung tiber LAN
und WAN setzt einheitliche Richtlinien durch, wobei ClearPass Identitats- und Rolleninformationen erganzt - ganz ohne
komplexe VLAN-Architekturen.
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Abbildung 6. Legen Sie Ihre Zweigstellenausristung zusammen, indem Sie bisher verwendete Firewalls und Router durch ein sicheres
SD-WAN wie HPE Aruba Networking EdgeConnect SD-WAN ersetzen

Umfassende Integration mit einem aus der Cloud bereitgestellten Secure
Web Gateway (SWG)

Eine entscheidende Lucke in vielen SASE- und Zero-Trust-Architekturen besteht im Schutz von Geréaten, auf denen keine
Endpunkt-Agenten ausgefuhrt werden kénnen, wie z. B. loT-Sensoren, Drucker, Kameras, medizinische Gerate, industrielle
Systeme und Gast-Endgerate.

HPE begegnet diesem Problem durch die Kombination von rollenbasierter Segmentierung mit einer umfassenden Integration
in seine Uber die Cloud bereitgestellte Softwareentwicklungsplattform. Dieser einheitliche Ansatz bietet Schutz vor Malware,
Webfilterung und Bedrohungsabwehr fir alle Geréte - ob verwaltet oder nicht - ohne dass ein SSE-Agent erforderlich ist. Der
Datenverkehr dieser Gerate wird automatisch Uber einen dedizierten Tunnel via EdgeConnect SD-WAN geleitet, wodurch ein
durchgéngiger Schutz auf Netzwerkebene gewahrleistet wird, ohne dass Agenten auf jedem Gerat installiert werden mussen.
Mit diesem agentenlosen Modell kdnnen Unternehmen eine immer gréBer werdende Angriffsflache fir das loT sichern,
Einblick in das Verhalten von Geraten gewinnen, Segmentierung durchsetzen und boswillige Aktivitaten auf bisher nicht
verwalteten Endpunkten verhindern.
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jedem Gerat einen SSE-Agenten installieren zu mussen

Cloud-nativer SSE mit einer einzigen Richtlinien-Engine und
Benutzeroberflache

Als Erganzung zu SD-WAN bietet HPE Aruba Networking SSE alle Cloud-basierten Sicherheitsservices Uber eine einzige
Richtlinien-Engine und eine einzige Benutzeroberflache. Die Funktionen von SWG, ZTNA (Zero Trust Network Access) und
CASB (Cloud Access Security Broker) werden einmal festgelegt und fur alle Benutzer und Standorte einheitlich durchgesetzt.

Dieses einheitliche Richtlinienmodell macht die Verwaltung separater Richtlinien fir verschiedene Sicherheitsservices
Uberflussig. Anderungen werden automatisch weitergegeben, wodurch Konfigurationsfehler reduziert und Reaktionen auf
neu auftretende Bedrohungen beschleunigt werden.

Im Gegensatz zu Architekturen, die auf der Verkettung mehrerer Services Uber verschiedene Prasenzpunkte hinweg basieren,
bietet HPE Aruba Networking alle Sicherheitsfunktionen innerhalb eines einzigen PoP. Dieses Design vermeidet unnétige
Latenz, verbessert die Zuverlassigkeit und vereinfacht die Fehlerbehebung.

Ein umfangreiches Angebot an aus der Cloud bereitgestellten
Sicherheitsfunktionen
HPE Aruba Networking SSE bietet eine umfassende Suite von aus der Cloud bereitgestellten Sicherheitsservices zum

Schutz von Benutzern, Geréaten und Anwendungen in verteilten Umgebungen. Diese integrierten Funktionen bieten
identitatsbasierten Zugriff, erweiterten Schutz vor Bedrohungen und detaillierte Kontrolle Gber Cloud-Services.
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Abbildung 8. HPE Aruba Networking SSE bietet fortschrittliche, aus der Cloud bereitgestellte Sicherheitsservices wie ZTNA, SWG, CASB und DEM
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Globale Ebene unterstiitzt von
Hyperscalern

Der einheitliche SASE von HPE Aruba Networking basiert
auf einer Hyperscaler-gestUtzten Infrastruktur mit AWS,
Microsoft Azure und Google Cloud und Uber 500 globalen
Edge-Standorten fur einen Zugriff mit geringer Latenz sowie
elastische Skalierbarkeit.

Intelligentes Routing verbindet mehrere PoPs, um den
besten Pfad auszuwéhlen, wahrend gemeinsam in jedem
PoP vorhandene Services ein schnelles Failover und
Failback erméglichen. Dadurch wird sichergestellt, dass
die Benutzer fur eine gleichbleibende Leistung immer
mit dem nachstgelegenen Edge verbunden sind. Die
Sicherheitsservices lassen sich dynamisch erweitern,

um die Nachfrage zu decken, die Ausfallsicherheit bei
Verkehrsspitzen oder Angriffen zu gewahrleisten und die
Probleme bei der Kapazitatsplanung zu beseitigen.

Kl-basierte NAC: Transparenz,
Kontext und adaptive
Durchsetzung

Ein zentraler Pfeiler des einheitlichen SASE von HPE Aruba
Networking ist Kl-basierte Netzwerkzugriffssteuerung (NAC)
fur umfassende Transparenz und Kontextverstandnis in

der gesamten Umgebung. Vielen herkdmmlichen SASE-
Loésungen mangelt es an Einblick in die Gerateidentitat und
das Gerateverhalten, insbesondere fur nicht verwaltete
Endpunkte.

HPE Aruba Networking NAC erstellt kontinuierlich
Gerateprofile mithilfe von maschinellem Lernen und
identifiziert Typ, Rolle, Status und Verhalten in Echtzeit.
Diese Erkenntnisse flieBen in die Zugriffssteuerung und
Segmentierung ein und ermoglichen so eine préazise,
identitatsbasierte Durchsetzung.

In Kombination mit SASE unterstitzt NAC adaptive

Zero Trust-Richtlinien, die sich dynamisch an Risiken,
Verhaltensanomalien oder Anderungen der Lage anpassen
und so sicherstellen, dass die Sicherheit kontinuierlich
bewertet und nicht einfach vorausgesetzt wird

AlOps fliir optimierte Ablaufe

Der SASE-Copilot optimiert Konfiguration und
Fehlerbehebung durch Kl-gestitzte Analysen und Abfragen
in naturlicher Sprache, die auf generativer Kl (LLM)

basieren. Das verbessert die Netzwerkintelligenz, reduziert
Ausfallzeiten und liefert umsetzbare Einblicke fur eine
schnellere Reaktion auf Vorfalle, eine hohere Betriebseffizienz
und eine proaktivere Sicherheitsstrategie.
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Vereinfachung der SASE-Einfiihrung - ohne
Einschrankungen

Der einheitliche SASE von HPE Aruba Networking ist darauf ausgelegt,
Unternehmen dort abzuholen, wo sie stehen, und unterstitzt eine schrittweise
Einfuhrung ebenso wie die vollstdndige Transformation einer Plattform.

Kunden kénnen die Netzwerke ihrer Niederlassungen modernisieren, hybride
Arbeitsmodelle absichern, loT-Umgebungen schiitzen oder in die Cloud migrieren
- ohne Abstriche bei der Leistung, Transparenz oder Sicherheit.

Durch die Beseitigung der Fragmentierung und die Integration von Zero Trust
in die Netzwerk-Fabric vereinfacht HPE den Weg zu SASE und erméglicht es
Unternehmen, in einer verteilten Cloud-First-Welt sicher und effizient zu arbeiten.
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