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Zusatzbedingungen für Trusted Cloud 
Gültig ab August 2026 

1 Allgemein 

1.1 Die vorliegenden Zusatzbedingungen zu den Allge-
meinen Geschäftsbedingungen (AGB) der LAKE Solu-
tions AG (nachfolgend „Zusatzbedingungen“) regeln 
spezifische Aspekte im Zusammenhang mit der Nut-
zung von Trusted Cloud Services, die LAKE gegenüber 
ihren Kundinnen und Kunden (nachfolgend 
„KUNDE“) erbringt. 

1.2 Diese Zusatzbedingungen gelten ergänzend zu den 
allgemeinen AGB von LAKE und werden bei Nutzung 
von Trusted Cloud Services automatisch Bestandteil 
der vertraglichen Vereinbarung zwischen den Par-
teien. 

1.3 Für alle übrigen Leistungen, bei denen keine separa-
ten Zusatzbedingungen zur Anwendung kommen, 
gelten ausschliesslich die allgemeinen AGB. 

1.4 Im Falle von Widersprüchen zwischen diesen Zusatz-
bedingungen und den allgemeinen AGB gehen die 
vorliegenden Regelungen vor, sofern sie denselben 
Sachverhalt betreffen. 

2 Leistungen von LAKE 

2.1 LAKE stellt dem KUNDEN gemäss Offerte bzw. indivi-
dueller Vereinbarung Ressourcen für Trusted Cloud 
Services zur Verfügung. Diese Ressourcen können so-
wohl Software- als auch Hardwarekomponenten 
umfassen. LAKE verpflichtet sich, die vom Kunden-
standort übertragenen elektronischen Daten auf be-
sonders geschützten Servern in der LAKE TRUSTED 
Cloud sicher zu speichern und zu verwalten. 

2.2 LAKE gewährleistet die grundsätzliche Ge-
brauchstauglichkeit der gelieferten Soft- und Hard-
warekomponenten während der Vertragsdauer und 
ist für regelmässige Updates (gegen Entgelt) an der 
von Ihr gelieferten Soft- und Hardware verantwort-
lich. 

2.3 LAKE kann das Leistungsangebot und einzelne 
Dienstleistungen jederzeit ändern. Zudem kann das 
Angebot eingeschränkt oder eingestellt werden.  

2.4 LAKE kann, wenn nötig Grenzwerte oder andere Nut-
zungsbeschränkungen festlegen, insbesondere bei 
ressourcenintensiver Nutzung der Dienste. 

2.5 LAKE darf das Benutzerkonto bzw. den Zugang zu 
den Diensten für den KUNDEN sperren, falls dessen 
Benutzerverhalten das Betriebsverhalten der Dienst-
leistung auf irgendwelche Art beeinträchtigt. Der 
KUNDE wird, soweit möglich, über diese Sperrung 
vorgängig oder schnellstmöglich informiert. 

2.6 LAKE führt in regelmässigen Abständen umfassende 
Sicherheitsüberprüfungen durch, darunter Penetra-

tionstests, Cyber Security Assessments sowie wei-
tere sicherheitsrelevante Bewertungen. Werden da-
bei sicherheitsrelevante Probleme auf Servern fest-
gestellt, die vom Kunden betrieben werden, oder 
stellt LAKE illegale Handlungen bzw. rechtswidrige 
Inhalte auf ihren Systemen fest, ist LAKE berechtigt, 
geeignete Massnahmen zur Behebung der Sicher-
heitsrisiken oder zur Entfernung der betreffenden In-
halte zu ergreifen. 

2.7 LAKE erbringt ihre Dienstleistungen mit höchster 
Sorgfalt und ist bestrebt, eine möglichst unter-
bruchsfreie Verfügbarkeit gemäss den vereinbarten 
Service Level Agreements (SLA) sicherzustellen. Vo-
rübergehende Betriebsunterbrechungen können je-
doch notwendig sein - etwa für Wartungsarbeiten, 
Störungsbehebungen, Erweiterungen der Infrastruk-
tur oder im Rahmen von Sicherheitsvorfällen. Der 
KUNDE wird jeweils frühzeitig über planbare Be-
triebsunterbrüche informiert. 

2.8 In die Kundenlösungen können Drittprodukte einge-
bunden werden. Der KUNDE ist sich dessen bewusst 
und darüber informiert. Die Haftung für Drittpro-
dukte wird ausgeschlossen. 

2.9 Der Kunde willigt in folgendes Löschprozedere des 
Anbieters ein: 

a) Daten in der Trusted Cloud): Mit Beendigung 
des Vertragsverhältnisses werden innert zehn (10) 
Tagen alle Daten gelöscht, welche durch den An-
bieter auf den Cloud-Servern aufbewahrt werden.  

b) Die Löschung von Kundendaten durch den Auf-
tragnehmer bedarf der vorherigen schriftlichen 
Zustimmung des Auftraggebers. Frühestens dreis-
sig (30) Tage nach Ablauf oder Beendigung des 
Vertrages und Beendigung aller bestehenden As-
sistenzleistungen wird der Auftragnehmer diese 
schriftliche Zustimmung einholen. 

c) Unabhängig von der Löschung auf den Cloud-
Servern gemäss Ziffer 2.9 a), bleiben Sicherungs-
kopien (z. B. auf Tape-Backups) während der je-
weiligen vertraglich oder gesetzlich festgelegten 
Aufbewahrungsfrist bestehen. Diese beträgt min-
destens ein (1) Jahr. Während dieser Zeit sind die 
Daten physisch weiterhin vorhanden, jedoch für 
eine produktive Nutzung gesperrt. Nach Ablauf 
der Aufbewahrungsfrist erfolgt eine vollständige 
Löschung der Tapes gemäss den geltenden Sicher-
heitsstandards. 

2.10 LAKE führt im Rahmen des regulären Betriebsprozes-
ses regelmässig ausserordentliche Wartungsarbei-
ten durch, insbesondere zur Behebung von Sicher-
heitslücken, zur Einspielung von sicherheitsrelevan-
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ten Patches, Upgrades oder Fehlerkorrekturen 
(nachfolgend „ausserordentliche Wartung“). 

Planbare Wartungsarbeiten werden dem KUNDEN, 
sofern möglich, im Voraus mitgeteilt. In sicher-
heitskritischen Fällen, insbesondere zur Abwehr ak-
tueller Bedrohungen, können Wartungen auch ohne 
Vorankündigung durchgeführt werden. Der KUNDE 
verpflichtet sich, die zur Durchführung solcher Mas-
snahmen erforderliche Mitwirkung zeitgerecht und 
im zumutbaren Umfang sicherzustellen. 

2.11 LAKE führt regelmässig sicherheitsbezogene Über-
prüfungen ihrer Infrastruktur durch, darunter insbe-
sondere Penetrationstests, Schwachstellenscans 
(Vulnerability Scans) sowie weitere Security Assess-
ments.  

Diese Massnahmen dienen ausschliesslich der Iden-
tifikation technischer Schwachstellen in der System- 
und Netzwerkinfrastruktur von LAKE. Es erfolgt dabei 
keine Einsicht in Kundendaten. 

Im Zuge dieser Sicherheitsüberprüfungen kann es je-
doch vorkommen, dass Schwachstellen identifiziert 
werden, die auf Kundensysteme oder durch den 
Kunden eingebundene Komponenten zurückzufüh-
ren sind. In solchen Fällen wird LAKE den KUNDEN 
zeitnah informieren und bei der Behebung unter-
stützen, sofern dies im Verantwortungsbereich von 
LAKE liegt oder eine Zusammenarbeit angezeigt ist. 

2.12 Eine Reduktion der bezogenen Leistungen ist zuläs-
sig, sofern sie betrieblich begründet ist und nicht die 
wirtschaftliche Grundlage der Vereinbarung beein-
trächtigt. Reduktionen, die deutlich über das übliche 
Mass hinausgehen oder im zeitlichen Zusammen-
hang mit einer Vertragsbeendigung stehen, bedür-
fen der Zustimmung von LAKE. LAKE kann solche An-
fragen ablehnen oder mit geänderten Konditionen 
verbinden. 

3 Mitwirkungspflicht des KUNDEN 

3.1 Die korrekte Lizenzierung von Software-Produkten, 
die der KUNDE selbst erworben hat, im Speziellen, 
wenn diese dem Zugriff auf die LAKE Trusted Cloud 
dienen, sind in der Verantwortung des KUNDEN. 
LAKE kann Einsicht in diese Lizenzen verlangen. LAKE 
kann auf Wunsch und gegen Entgelt Unterstützung 
bieten bei Lizenzfragen. 

3.2 Eine dem gewählten Serviceumfang entsprechende 
Anbindung ans Internet ist Sache des KUNDEN. LAKE 
kann dabei Unterstützung bieten (kostenpflichtig). 

3.3 Die vom KUNDEN eingesetzten Applikationen und 
Software, welche nicht durch LAKE verwaltet wer-
den, sind vom KUNDEN regelmässig zu warten und 

auf einem technisch aktuellen Stand zu halten. Nicht 
mehr benötigte Applikationen und Software sind 
vom Server zu löschen. 

3.4 LAKE kann beim Trusted Cloud KUNDEN ein Audit zur 
Prüfung von Compliance-Massnahmen und/oder im 
Kontext von Betrugsbekämpfung durchführen oder 
durch einen unabhängigen Prüfer durchführen las-
sen. 

3.5 Der Trusted Cloud Services KUNDE unterstützt die 
Audits im Rahmen eines verhältnismässigen Auf-
wands unentgeltlich. Das Audit wird zu den üblichen 
Geschäftszeiten möglichst ohne Störung des Be-
triebsablaufs nach angemessener Voranmeldung 
von mindestens 30 Tagen im Voraus, wenn nicht an-
derweitig kürzere Fristen entgegenstehen, durchge-
führt. 

3.6 Um die Compliance-Vorgaben zu prüfen ist es unter 
Umständen notwendig, Informationen von zugangs-
beschränkten Servern zu erhalten. Der Trusted Cloud 
KUNDE stellt diese Informationen LAKE und/oder ei-
nem unabhängigen Prüfer unverzüglich zur Verfü-
gung 

3.7 LAKE sichert dem Trusted Cloud KUNDEN zu, dass die 
Vertraulichkeit in Bezug auf die Serverdaten gewahrt 
bleibt. 

3.8 Stellt LAKE oder ein unabhängiger Prüfer im Rahmen 
des Audits einen Verstoss gegen diese Vereinbarung 
oder sonstiges Fehlverhalten fest, teilen sie die Män-
gel dem Trusted Cloud KUNDEN umgehend mit. Die 
Parteien haben sich auf eine angemessene Weise 
über die notwendigen Korrektur- und/oder Entschä-
digungsmassnahmen zu einigen. 

3.9 Stellt LAKE im Rahmen von Sicherheitsüberprüfun-
gen oder im laufenden Betrieb Sicherheitslücken 
oder Schwachstellen in der Kundenumgebung fest, 
wird der KUNDE darüber informiert. 
 
Der KUNDE ist verpflichtet, identifizierte Schwach-
stellen innerhalb einer angemessenen Frist auf ei-
gene Kosten zu beheben. Die Frist zur Behebung rich-
tet sich nach der Kritikalität der Sicherheitslücke. 
 
Kommt der KUNDE dieser Verpflichtung nicht nach 
und besteht dadurch ein erhebliches Risiko für den 
sicheren Betrieb der Trusted Cloud Services, behält 
sich LAKE angemessene Schutzmassnahmen vor, ein-
schliesslich der Einschränkung oder Sperrung des be-
troffenen Dienstes. 

3.10 Das LAKE Security Board informiert den KUNDEN re-
gelmässig über potenzielle Schwachstellen in dessen 
Systemumgebung, insbesondere über produktspezi-

https://www.lake.ch/


LAKE Solutions AG Zweigniederlassung Telefon:  +41 58 810 78 78 

Hertistrasse 2 Sternenfeldstrasse 16 Hotline:  +41 58 810 79 79 

CH-8304 Wallisellen CH-4127 Birsfelden Webseite: www.lake.ch 

 
 

AGB - Zusatzbedingungen für Trusted Cloud Wallisellen, 9. Juli 2026 Seite 3 von 4 

fische Sicherheitslücken, die von Herstellern oder 
Dritten veröffentlicht wurden. 
 
Die Verantwortung für die Behebung dieser 
Schwachstellen liegt beim KUNDEN. LAKE ist für die 
zugrunde liegende Basisinfrastruktur verantwortlich 
sowie für diejenigen Systemumgebungen von Kun-
den, die einen entsprechenden Managed Service bei 
LAKE beziehen. 

Auf Wunsch unterstützt LAKE den KUNDEN bei der 
Umsetzung geeigneter Sicherheitsmassnahmen. 
Diese Leistungen sind kostenpflichtig und erfolgen 
auf Basis einer separaten Vereinbarung.Verschlüsse-
lung der Kundendaten 

3.11 Der KUNDE verpflichtet sich zur Einhaltung der End-
nutzer-Lizenzverträge (EULAs) von Softwareherstel-
lern wie Microsoft, VMware und weiteren Drittan-
bietern, deren Produkte im Rahmen der Trusted 
Cloud Services eingesetzt werden. Der KUNDE aner-
kennt, dass diese EULAs Bestandteil der Nutzung 
sind und Auditierungen durch die Hersteller in den 
betroffenen Systemumgebungen erfolgen können. 
Bei Verstössen gegen Lizenzbedingungen, die vom 
KUNDEN verursacht wurden, haftet der KUNDE für 
daraus entstehende Schäden und Kosten. 

3.12 LAKE schützt Kundendaten je nach eingesetzter Lö-
sung, durch Verschlüsselung Data-at-Rest (d. h. bei 
der Speicherung) sowie in Data-in-Transit (d. h. wäh-
rend der Übertragung). Die Verschlüsselung erfolgt 
nach anerkannten Sicherheitsstandards. Für zusätzli-
che oder kundenseitig konfigurierte Verschlüsselun-
gen – insbesondere bei Lösungen ohne native Ver-
schlüsselung – ist der KUNDE selbst verantwortlich, 
einschliesslich der Verwaltung der Verschlüsselungs-
schlüssel, sofern keine abweichende Vereinbarung 
getroffen wurde.  

3.13 Gegen Entgelt kann LAKE die Kundendaten zum 
Schutz vor Einsicht durch LAKE und Dritte verschlüs-
seln. Besitzer und alleiniger Verantwortlicher für alle 
LAKE Zugangsdaten ist ausschliesslich der KUNDE. 

3.14 VM-Tools sind systemnahe Zusatzkomponenten, die 
in virtuellen Maschinen installiert werden, um Funk-
tionen wie Netzwerk, Zeitabgleich und Monitoring 
korrekt bereitzustellen. Der KUNDE ist für deren Ak-
tualisierung verantwortlich. LAKE kann sicherheitsre-
levante Updates verlangen und diese bei ausbleiben-
der Umsetzung nach zehn Arbeitstagen selbst durch-
führen oder betroffene Dienste einschränken. 

 

 

4 Datenschutz und Verantwortungsabgrenzung 

4.1 LAKE hat keinen Zugriff auf die durch den KUNDEN in 
den Trusted Cloud Services verarbeiteten Datenin-
halte. Der Zugriff von LAKE beschränkt sich aus-
schliesslich auf die technische Hülle (z. B. virtuelle 
Maschinen) zur Sicherstellung des Betriebs, insbe-
sondere für die Durchführung von System-Backups, 
Überwachung sowie Support- und Wartungsleistun-
gen. 

4.2 Für den Datenschutz und die Einhaltung gesetzlicher 
Vorschriften in Bezug auf die in den Cloud-Umgebun-
gen verarbeiteten Daten ist ausschliesslich der 
KUNDE verantwortlich. Dies gilt auch bei Nutzung 
von IaaS-Leistungen (Infrastructure as a Service). Der 
KUNDE verpflichtet sich, alle datenschutzrechtlich 
erforderlichen Hinweise und Einwilligungen einzuho-
len und die geltenden Datenschutzgesetze (insb. 
DSG, DSGVO) einzuhalten. 

4.3 LAKE stellt die Einhaltung des vereinbarten Speicher-
orts sowie die Verfügbarkeit und Integrität der Da-
tensicherung gemäss den vertraglich definierten 
Leistungen sicher. 

4.4 LAKE ist für den Schutz der zugrunde liegenden Ba-
sisinfrastruktur verantwortlich. Kundenumgebungen 
sind mit angemessenen technischen Schutzmass-
nahmen gesichert. Eine absolute Sicherheit gegen 
Cyberangriffe kann jedoch nicht garantiert werden, 
insbesondere wenn ein Angriff durch Handlungen 
oder Schwachstellen auf Kundenseite ausgelöst wird 
(z. B. Phishing, infizierte USB-Geräte oder Schadsoft-
ware). LAKE bietet zusätzliche Sicherheitsleistungen 
wie Security Operations Center-Services, Sicher-
heitsanalysen oder vertiefte Systemprüfungen an, 
die auf Wunsch und gegen Entgelt erbracht werden. 

5 Datensicherung und Wiederherstellung 

5.1 LAKE stellt dem KUNDEN im Rahmen der vereinbar-
ten Leistungen eine Datensicherungs- und Wieder-
herstellungslösung zur Verfügung. Art, Umfang, Häu-
figkeit sowie Aufbewahrungsdauer der Sicherungen 
ergeben sich aus dem jeweiligen Einzelvertrag oder 
den zugehörigen Service Level Agreements (SLA). 

5.2 Der KUNDE ist dafür verantwortlich, die angebotene 
Sicherungslösung auf die eigenen betrieblichen und 
gesetzlichen Anforderungen hin zu prüfen. Eine Haf-
tung von LAKE für unvollständige oder fehlerhafte Si-
cherungen besteht nur bei grober Fahrlässigkeit oder 
Vorsatz und entfällt, sofern Versäumnisse auf unzu-
reichender Mitwirkung oder fehlerhaften Angaben 
des KUNDEN beruhen. 

5.3 Die Wiederherstellung der Daten erfolgt bis zum im 
Backup-System verfügbaren letzten Sicherungspunkt 
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(Recovery Point Objective - RPO). Eine Garantie für 
die Dauer der Wiederherstellung (Recovery Time Ob-
jective - RTO) wird ausschliesslich im Rahmen eines 
vereinbarten SLA übernommen. 

5.4 LAKE übernimmt keine Haftung für Datenverluste 
ausserhalb des vereinbarten Sicherungsumfangs, 
insbesondere bei lokal gespeicherten Daten, mobi-
len oder BYOD-Endgeräten sowie bei Datenverlus-
ten, die durch manuelle Eingriffe des KUNDEN verur-
sacht wurden. 

5.5 Der KUNDE kann auf der LAKE Trusted Cloud selbst-
ständig Snapshots erstellen. Snapshots dienen aus-
schliesslich der kurzfristigen Sicherung und ersetzen 
kein Backup im Sinne von Ziffer 5.1. Sofern nichts an-
deres vereinbart wurde, ist LAKE berechtigt, Snap-
shots automatisiert nach Ablauf von dreissig (30) Ta-
gen ab Erstellung zu löschen. LAKE übernimmt keine 
Haftung für den Verlust nicht rechtzeitig anderweitig 
gesicherter Daten infolge dieser Löschung. 

5.6 Auf Wunsch kann LAKE eine erweiterte Archivie-
rungsstrategie bereitstellen, beispielsweise in Form 
von Offsite-Backups, unveränderbaren Speichersys-
temen (Immutable Storage) oder Langzeitarchivie-
rung. Diese Leistungen erfolgen gegen gesonderte 
Vergütung und bedürfen einer separaten vertragli-
chen Vereinbarung. 
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